
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 

โรงพยาบาลเมืองจันทร ์
งานประกันสขุภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ 

ประเมนิการรบัรู้และการละเมิดแนวปฏบิตัิ 
การรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ  
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ประเมินการรับรู้และการละเมิดแนวปฏิบตั ิ
การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

 

 

กิจกรรมที่ 1 

ร่างนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
1 ผ่านมติที่ประชุมคณะกรรมการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ √ 
2 ผ่านมติที่ประชุมคณะกรรมการระบบเวชระเบียน (MRS) √ 
3 ผ่านมติที่ประชุมคณะกรรมการบริหารโรงพยาบาล (กกบ) √ 

 
กิจกรรมที่ 2 

ประกาศนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
1 ประกาศใช้  วันที่  1 ตุลาคม 2563 √ 
2 เวียนหนังสือแจ้งประกาศนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศ ทุกหน่วยงานพร้อมกับเซ็นต์รับทราบทุกคน ส่งรายชื่อกลับงานประกัน
สุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย ์เพ่ือติดตามประเมินผลต่อไป 

√ 

 
กิจกรรมที่ 3 

ประเมินการรับรู้นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
1 ประเมินการรับรู้ฯ ผู้ใช้งานทุกคน  จำนวน  116  คน  ทั้งหมด  13  หน่วยงาน 100% 
2 วิธีการประเมินการรับรู้ฯ โดยแบบสอบถาม 100% 
3 หัวหน้ากลุ่มงานควบคุม กำกับ ติดตามผล √ 
4 งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ สรุปผลการประเมิน 

และหาแนวทางพัฒนาต่อไป 
√ 

 
กิจกรรมที่ 4 

ประเมินการละเมิดนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
1 ประเมินการรับรู้ฯ ผู้ใช้งานทุกคน  จำนวน  116  คน  ทั้งหมด  13  หน่วยงาน 100% 
2 วิธีการประเมินการรับรู้ฯ โดยแบบสอบถาม 100% 
3 หัวหน้ากลุ่มงานควบคุม กำกับ ติดตามผล √ 
4 งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ สรุปผลการประเมินและ 

หาแนวทางพัฒนาต่อไป 
√ 
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กิจกรรมที่ 5  สรุปผลการประเมินการรับรู้ และการละเมิดนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ พ.ศ.2564 

ลำดับ แนวปฎิบัติ 
รับรู้ ไม่รับรู้ ละเมิด ไม่ละเมิด 

มาตราการ/แนวทางแก้ไข 
จำนวน ร้อยละ จำนวน ร้อยละ จำนวน ร้อยละ จำนวน ร้อยละ 

1 ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) โปรแกรม
HIMPRO ทุกๆ 90 วันหรือทุกครั้งที่มีการแจ้งเตือนให้
เปลี่ยนรหัสผ่าน 

116 100 0 0 3 2.58 113 97.41 • ผู้ใช้งานต้องติดต่อขอเปิด
ใช้งานใหม่ 

2 ผู้ใช้งานต้องกำหนดรหัสผ่าน โปรแกรมHIMPRO ให้มี  
6 ตัวขึ้นไป ประกอบด้วยตัวเลขและตัวอักษร 

116 100 0 0 3 2.58 113 97.41 • งานประกั น สุ ขภ าพฯ
ประเมินทุกราย เมื่อพบให้
แจ้งดำเนินการแก้ไขทันท ี

3 ผู้ใช้งานต้องป้องกัน ดูแล รักษาข้อมูลบัญชีของผู้ใช ้งาน
(User Account) และรหัสผ่าน(Password) และต้อง
รับผิดชอบต่อการกระทำใดๆ ที่ เกิดจากบัญชีของ
ผู้ใช้งาน(User Account)ไม่ว่าการกระทำนั้นจะเกิดจาก
ผู้ใช้งานหรือไม่ก็ตาม 

116 100 0 0 1 0.86 115 99.13 • เตือน แนะนำผู้ละเมิด 
และประเมินผลซ ้ำ 
• เพ่ิมบัญชีผู้ ใช้งานให้แก่
บุคคลที่ยังไม่มี 

4 ห้ามผู้ใช้งานนำอุปกรณ์กระจ่ายสัญญาณมาเชื่อมต่อ 
กับระบบเครอืข่ายของโรงพยาบาล 

116 100 0 0 1 0.86 115 99.13 • เตือน แนะนำผู้ละเมิด 
และประเมินผลซ้ำ 

5 ห้ามผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟแวร์อ่ืนใดใน
โรงพยาบาล โดยทีไ่ม่อนุญาตจากผู้ดูแลระบบ 

116 100 0 0 2 1.72 114 98.27 • ติดตั้งโปรแกรม Winlock 
ผู้ ใช้ ง าน จะ ไม่ ส าม ารถ
ติดตั้งซอฟแวร์อ่ืนได้ยกเว้น
ผู้ดูแลระบบเท่านั้น 

6 ห้ามผู้ใช้งานเปิดหรือใช ้งานโปรแกรมเพ่ือความบันเทิง
ส่วนบุคคล ในระหว่างเวลาปฎิบัติราชการ เช่น การดู
หนัง เล่นเกมส์ เป็นต้น  

116 100 0 0 9 7.75 107 92.27 • เตือน แนะนำ ผู้ละเมิด 
และประเมินผลซ้ำ 
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ลำดับ แนวปฎิบัติ 
รับรู้ ไม่รับรู้ ละเมิด ไม่ละเมิด 

มาตราการ/แนวทางแก้ไข 
จำนวน ร้อยละ จำนวน ร้อยละ จำนวน ร้อยละ จำนวน ร้อยละ 

7 ห้ามผู้ใช้งานนำเขา้และส่งออกข้อมูลผ่านอุปกรณ์สำรอง
ข้อมูลภายนอก  (Flash Drive, External Drive ,CD-
Rom)ก ับเครื่องคอมพิวเตอร์ที่ใช้โปรแกรมให้บริการ
ข้อมูลผู้ป่วย ยกเว้นได้รับอนุญาตจากผู้ดูแลระบบ 

116 100 0 0 3 2.58 113 97.41 • เตือน แนะนำ ผู้ละเมิด 
และประเมินผลซ้ำ 

8 ห้ามผู้ ใช้ งานเคลื่อนย้ายเคร ื่องคอมพิวเตอร์ และ 
อุปกรณ์คอมพิวเตอร์ออกจากจุดที่ติดตั้งก่อนได้รับ
อนุญาตจากผู้ดูแลระบบ 

116 100 0 0 2 1.72 114 98.27 • เตือน แนะนำ ผู้ละเมิด 
และประเมินผลซ้ำ 

9 ห้ามผู้ใช้งานเผยแพร่ข้อมูลผู้ป่วยผ่านสื่อสังคมออนไลน์
(Social Media) เ ช่ น  Facebook, Line, Website 
หรือโปรแกรมอ่ืนๆ ที่เชื่อมต่อกับอินเตอร์เน็ต ยกเว้น
ได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้ป่วยให้ยินยอม
เผยแพร่ได้ กรณีใช้Lineในการปรึกษาให้ส่งโดยตรง
ส่วนตัว ห้ามส่งปรึกษาในกลุ่ม และลบข้อมูลผู้ป่วยทุก
ครั้งที่ปรึกษาเสร ็จ 

116 100 0 0 1 0.86 115 99.13 • เตือน แนะนำ ผู้ละเมิด
ให้ดำเนิ นการลบข้อมู ล
และประเมินผลซ ้ำ 

10 ห้ามผู้ ใช้งานเข้าถึงข้อมูลผู้ป่วยที่ ไม่ ได้อยู่ ในความ
รับผิดชอบของตนเองในปัจจุบัน 

116 100 0 0 0 0 116 100 • กำหนดสิทธิ์การเข้าถึง  
ข้อมูล 

หมายเหตุ : ผู้ใช้งานทั้งหมด จำนวน  116  คน 
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ภาคผนวก 
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สื่อประชาสัมพันธ์ 
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ภาคผนวก ข 

 
แบบสอบถามประเมินการรับรู้และการละเมิดแนวปฏิบัติ 

การรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
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ภาคผนวก ค 
 

แบบสอบถามประเมินการรับรู้และการละเมิดแนวปฏิบัติ 
การรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

(ตัวย่างการประเมิน) 
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ภาคผนวก ง 
 

ภาพกิจกรรม 
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