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3.3 lsmevandlaeatvayulvissuumalulagansaunaininugnessauysal wasniay
JEERIVERIGHE

3.4 Tsmeuanilanatvayunsinnaudasafovesdeyanuss JouufoR ilens
UntaauaginuteyaninudureslduazdeyarUlgagraasanin
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4. 29AUTENUVBU MU TR
4.1 filey
4.2 mssnwenusiuasasnsenneneninuasaandoy
4.3 mi%’ﬂmmmﬁumﬂaamﬁwmmimmmmmﬁﬁﬁzw
4.4 ms$hvmuiiunslaenforenesetiouaziaiosmouinnesuivng
4.4 mssnnanuiuasasnsvvenaiatiglias
4.6 MsSnvanusiuaslasasovediniioad
4.7 Msshwanusiuaslasnsiovesdia
4.8 Mmssnwauiuasasnfuvosdumnesdide
4.9 meinmanusiunasadsvesnsnsadunsyngn
4.10 mnusiunsasafeveanisdsesdoya
4.11 Msadresnnunszuinludesnisshvianusiuaslasniosuansaune

ulsugdnwanusiuasaensislussuumaluladansauma uwiazduiinaridnasu
wUsznaude Tagusvasd (Objective) kumsUfoR (Guideline) wastumersnsuiis
(Procedure) Tums3nwiamnusiunsaendsszuuimaluladansaumavesesdng iefagilvieadns
famsnisTumssnweasiuasuaendsszuumaluladansauma egluseiuiivasnsis dieanany
Femesenssuiiuam ingau ynainsvesesdns vilviaunsadiiunuldedisiunsmasndy
wlevrsmadildnussuumalulafansaunavesesdnsd Sadumpsgruduany
vaeasglumslinussuumalladansaumavesosdns dadmihfivesesdnsuagmisenuniouen
gfoalfuRnueg1nasanin



wlevsuazunuuiinisnuanuiuaaenievessyuumaluladansaume  Tsaweuiadlea -7-

Ay

Aileudldluuleunsil [senaudie
pUeAuUsyYn vaneda ldmnadinisaulassasenisuimsvedsmeuiasilaa

U 7]
Y a

Husmsimalulagansaumnaseauge (Chief Information Officer : CIO) viungis
funalusumaluladansaumavedsmenandlan Sedunumuihiinazaiuiuinveuly
duveansiruauleuly 1RsgIunsmual auansidusEuumalulagansaumna

unaluladasaumaniamsunnd mnedls audmaluladansaume
Fadumbenuilivinssumelulafarsaumna W3 faun iulss s ssuu
Ao mesiasiasa e elulsmeuiandlas

v o

WINTNIUENSANEN TLAZATEUNANINISUNNE neds JU9A
ﬁ o U a

F9galun1sUTMsInNs seuuwmealulagansauwmevadsmenvantlae wazidnunadadula

Y

Weatuszuvansaumanglulsmenanslea

ns¥nwanuiiuasUaende mnei mssnunnnusiuasasafodmiussuumalulad
asaunAvadsmevasdlaa

AAsgIU (Standard) v vssiiaguiitedulflunsufiinsesadelildn
inguszasavsailmang

Tumaun1sURUA (Procedure) mnefs MeasiBeniveniunouduten Afesiunufin

wWielldndannsgudldiunlinainguszasd

WUIMUGTR (Guideline) nineds uwamsilaildaduliFoR usuugiliufofnm
dielvanunsaussaimangldietu

g1y mneds yaradldfueyan (Authorized user) Wanansadnldauuinsvieny a
Snwsruumalulafansaumavesesdns Tnefavuasminfidusgfuumuan (ole) Fslsameua
Slesdunirmunlidsd
. BUIVINT vaneds gildrunauimisluseavasveddsmenaniles 1y §81uiens
Ismemuasslea seadruienisismenuna wanihiin wndngua 1usiu « fauassuu (System
Administrator) v lwhilesusoumean
fsfudnliinihfisuiaveulumsguaszuuaesiinmesuazirdetioreniinmes

U o
|

=2

Feanasainfalusunsunauiiunesvseteyaduy Wien1sdnnisiesetnenauiumesla Ly

v A

Unydgldsvuumnauiiames (User Account) wietnydlusudidddnvselind (Email Account) udiu

. Wwtihil mneds $15wms gnanalszd wnawsenns gnainedaa wazidvhi

Usz911A59n1961199 vodlssmeuianslaa

. MiBIUANEUBN MO BsdnsvSerisnuMeuenillsmeasdlan oyyn

Intdnslumsiinfasldnudeyavienindduniie vemhenu lagaglasuans
Tunsldszuuna srnanthiluasdessuiiaveulumssnwauduvesdoya

Hoyanouiiames nunuis deya dorm mids yadds viedsdula ussanitegluszuy
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oufumesluanmiissuunesiames e1aUsznanals uarlianeausiedeyadidnvsetind
AIUNUNEIAIEEINTIUBEaNNTaling
ansaume (Information) winefa Jarfiaadsiildanndeyathaniunisyszanana
nsdnsuieulideyadeenveglusuvesiniay emnu vionmnswiln T duszuuiigldanunsa
dlaldine wavanunsatlulduselemilunisuims nsanuny msfndulanasdug
szuumaNiamed vneds gunsaivieyngunsaivesneniiumesideunsiaudnmedu
Tnefinmsfmuadds yadds videdsdula uazwmajuiRnligunsalvieyngunsalviimiig
Uszananatayalagdnlulia
s3UUATOUNE (Network System) maneds ssuuiiasnsaldlunisindedeaswienisds

ToyauazansaumeasEnInTsuunaluladansaunamiige vedeAnsla WU seuukau (LAN)
SpUUBUNI LI (Intranet) syuudumesiin 1Jusiu
szuuwau (LAN) uagszuuiunsiia (Intranet) wuneds szuuieseviedidnnsedng
Adonresruumeuiineiigg melunhsnudiseiu WuedeteifigaUszasdiie
nsfnsedeasuanideutoyanazansaumanislumiony
szuuBumaiiiin (Internet) minofls ssuuleetnedidnnseindiidoudessuuieietng
AeNamesHeY vemthanudnfunietiedumesitaiilan
szuuwmalulagarsaumed (Information Technology System) #1884 T2UUIIUVDY
mhsauiineumalladansauna szuuaeuinmes wazszuuedetisantiglunisaing
asaumaisnuaansnhaldusglordlunsnauny msuims msaduayunsls uims
nsiaLLazmUANNSAnRedeas Failasdusznau Wy sruuneNimes stuuederns Tusunsy
Toya wazansauna Jusu
Ruildauszuumaluladansaumanaznisdeans (Information System Workspace) 1184
fufivisnueygeliinisldnuszuumeluladansauna Tnsutady

“ufivhausialyu (General working area) mneds fufinasapsainoniomes
duyana wagaouimeswnmniuszdlfzyiau

¥ ' 1
ot a v L3

“Huiiviauvasgquastuu (System administrator area) nianefia fiufifnssgunsal
syuuwalulagasaumanioszuua3ete (IT equipment or network area)

“ufidaifiutoyanoufinmes (Data storage area) nunefls Huflldauszuuiadotns
15a1e (Wireless LAN coverage area)

Wrvasdaya vuneds flasuteugunaannguadudayuilisuiinveudeyavesszuuaulag
Hwesdoyaduliuiinvoudoyaiug visldsunansenulneassmndeyauaituingame

awsvasdldary vanefs Avdvilu Avssume Avsfivey uardvsdulaifedesiuszuy
walulagansauwme

Auniwd vaneia Toya sruuteya wavnindausmumalulagansaumawaznsioasves
Weau U gunsalszuulaseve vevdwisniiavans (usu
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N5 WTAUANNIT IFIUETEUmMA NEN8s N1TOYYIN NITAMUAFNSUTENITUEY
srunaligldan ddwieldmuadoteviossuuasauma omadidnnselinduagnisnienin
savamsoyy @MUy AR BLeN
AusiuAsUaBnSaf U sELINA N N15815313%aAuEU (Confidentiality) A7y
gNABIATUIIU (Integrity) wazan1mmiouldau (availability) vesansaume ﬁgﬂﬁiwﬁq@mamﬂ’mu
AUAINYNABILYIATA (Authenticity) mUSURA (Accountability) N15NUgasAIUSURR
(Non-repudiation) warAuULIede (Reliability)

wman1saifuAuiunsUasnde (information security event) manefia nsdifisyynis
Rewnnsal anmuesnsuinisvieieiorisfiuandlidueudululsfiazifansdfiu weue
sunasiuasaendy videumsnistesiuiduman videimmmsaliulienaslsiinorafdestu
AnssiunsUaonsie
soumsaifuanusiuaslaenseiliisUszasdvieliananin@n (Information
security incident) stnefa @aumsaisuenusiunslasnseiildfissyasdnioldetaninan
(Unwanted or unexpected) so1avilsszunuedasdnsgnynnuieland uazanusiunsaonsiogn
ANAY
anvangdiannseding (Email) manefs svuuiiyaraltlunssudstemnusenineiulag
shueosroufinmesuanaioteidenloieiu foyafidsuduliieisnes amee
amnswin amiadeulin wazides fdsannsadswnansiudsuaudsmionaeaudls
wnsgiu Aldlunmsivdsdeyasiiadldun SMTP, POPM uaz IMAP LHusu
WaHY (Password) vnefis sdnusniesnuszniesiay MlHduaiesiloluns
nyvaeu Budushyana ilemuaunsiinddeyauasszuudeyalumsinuasiuasasnioves
TayauazszuumnaAlulagansaume
yaddalsiieszasd mnefls yamdeitnavilvineufiames vioszuuaoufinmes

o o A

2 a o ° d' 4 a a o v = a wa 1
‘Viia“q@ﬂ']aQBULﬂ@ﬂ'lqﬂJLaﬂ‘Vi']ﬂ Qﬂ‘V]']a']EJ Q]ﬂLLﬁlGﬂLUﬁSULLU@Wi@LW@JL@@J ﬂ@ﬂ@ﬁﬁiaﬂaUmﬂqu‘lﬂJmiﬁ

ANUANEINAAUA LY
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wuameUflianisinwanusiuasasasenisdunientwuasdaanday
(Physical and Environment Security)

1. Inguszasd

e muadusnasnslunismusuuaz Tesiunssnwmiuiunsasaden neadesiu
madldauntemadnfeiuildrussuumeluladansauna Tnefansanauaudidyvesgunal
szuuwaluladansaumanazdoya dudunindaduiauazenasuiudesinunrmdy lngunsns
Hazinadsduldftugldvinsuasmhenunisuon faldmifedestumslfnussuumalulad
ANTAUMAYDINUILIY

2. LmeaUg‘jﬁan'ﬁ%’nmmmﬁ’umﬂaaﬂﬁ’amaﬁqumamwLLaz?ﬁan’iam

2.1 Wauuseiugunw grsmaniuazansaumamnansunms (Sugimuniiuiigldvins
Nuildnussuumeluladansaumelidany wardnunuiuansiumeiiuildn
wazdszmalisunsiuiiu Tnonnsiuuaituiigeinanuisesnldduiiuiivhnu fuiifngds
wardmfivgunsnisruumalulafansaumaniessuuadotne uilldeuszuuedetneliae
Vs

14
<, S A

2.2 Winudseiuguam gyseaansuazansaunanianiswnmng Lugimuadnslunsdnfenug

Idnuszuuwmalulagansaune

2.3 AUl AUguaIN gvseansuazasaumANIaNISWANG AUANIATNISAIUAL
3t - oan Ruilfrussuumaluladansaume

2.4 mhsnumegusnitiieissneuiiines
vidogunsaiflflumsufiRnussuuieiorienisly  mhse
wfosastuiinlunuureunisvesunnldnudesmeuiimeiniogunsal
wazdelimihdinldsune unneangsdutymasn

wumsUfiRnisinunanusiuasasasevenisaruaunmadifessun
(Access Control Policy)

1. Inquszaed

ilefmumnasmsmugumsiidssruumaluladansaumaueamiieny uaz oy
MsyngnEUsTULIATeTBINEYNTN WEeanlusunTuUTEAIRE (Malware) Tlazaiianiandeme
witeya wiensvinnuressruuaaumALar SEUUIATaT el vgaedn Sailiansansidey
Aaniigarliiyana M ldnussuuasaumaagssuuedeotns vesmhenuldognsgnies

2. wuwnunlunmsatugunisidnnessuumalulagansaumavadlsmetuiasdlda
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2.1 nsaruaunsidifsssuumalulagansaume
2.1.1 Tsmenvandlaainuauinsnisauaunsiinldanussuumalulagansaume
yoshsauiieguainumiulasnde Tnefiyanaanmieny mhsnuneuen
fiFeansanslumadildnussrumaluladansaumaveamhony szfosesygyn
Juansdnwvaldnwsrammninnuussiugunin gnsamansuazansaumani
nsunng
2.1.2 Huaszuu (System Administrator) Aesinuadnsnisiindedeya uazseuuteyaln
wangaufunsidldauvesilinussuy waznifinrusuiaveuveadniiii
Tumsufinuneudildssvumelulafansaume sastsdimsmumuansnadids  edhasiaue
2.13 fpuaszuumsdaliimsfindeszuuiufinuasinmumsldaussuumaluled
AsAUAYEIMLRENULaTATIINTIMIazdnmLUaens Aflreszuudeya
2.1.4 douaszuusesinliinstiufingeazdoanisidinfieszuu nsudly Wasuulasans
#19°) LLazﬂ'1354"1141,%”1—@aﬂaa’mﬁ&iﬁ’waqwuwmﬁgﬂQ’ﬁiﬁ%’uaw’mLLaﬂzﬂé’%’anm
derfuvdnglunisnsaaey
2.2 MsuImsIanIsnisidndsszuumalulagansaumea
2.2.1 dawaszuusesimuansameidouynainsinivedsmevandlaa Mrualiil
‘EJ‘L!G]’E)‘U‘UQUG]@EJ’NL“LJ‘LW]’Nﬂ’]iLWEﬂmJﬁV]ﬁGl’]\‘]‘] Tunsldaumuarsdndus
FupouufiRdmsunsendnansnmsldnu wu maaieen viensuAsusumis
numelunihenu Wuduy
222 fauaszuudosimuansidouszuumeluladansaumaiiddny 1w
sruUABLTIWMESIUIUNIUUSTYNA (Application) anuneBianvsednd (E-mail)
szuunseeliany (Wireless LAN) szuudumnesiidn (Intermet) Wi Tnesodli

a v @

dvBiamgmsuftRnulumhiuasdesliunmiureuanitafudyyuiuae

Snwaidnus savidemumuavidingn edsaiiaue

2.2.3 fauaszuudiosuimsiansavinisldaussuuusssimihugesynanns dreluil
2231 fmuansdsuulasuaznsendnsianiiu (Password) Lﬁa;ﬂﬁﬁmuisw

A199N UIDNUIINALNAUY UTBENLANNITITITU

2.23.2 dwevriaiutinsnliiugliuimsmeisnsivasade mavanides
nsliypeadunienisdsanmanedidnnsetnd (E-mail) ilsidnstesiulu
QREGRRG Y

2.2.3.3 esmvualvigldusnisneuudunislasusianu

2234 esmvualigldauldduinsaiusdariiulilussuuasuiawesiusuwuy
filalloefunsidng

2.2.3.5 fauadedfliviesiadldnudodidiiy
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2.2.3.6 lunsdlilenusndudediavsfmiudfnuinansasan didnuiuasdos
IpsupnuiiureulaseudRnndUsdudyy Inelnisinunszeziia
nsldauuarsefumsldnwiud idesusveznardenanvieiuan
fuvids wagdnsimunansiimedilesuindaddteseiulalathg
wagdes Awualy svaldausiannsiagldnumuund
224 fpuaszuudesuimsdanmsmadndsoyamunssamdunudy
Tunsauny maiifadeyaurasussamduninudy
fanadnddaensauagniadidenu ssuuey
suddiEnsvhaneteyausazssnntumudu dwelud
2241 Fesmuaumadnfedeyausarussanduarudy fanadiidasnsouas
aeIR NG FAT IR
2.24.2 fesmunsededld (Userame) wagsiiary (Password) titeldlunis
p3deUinuIioalideyaluusazdunuduresdeoya
2243 estmusszeznansldnularsyfunsldouiui Wevuszesina
AINET7
2.2.0.4 M3udedeyadiAgruTEUUATUIBANSITME AISLASUNSISIE
(Encryption) ﬁLﬂummg’mmﬂa 191 SSL VPN %38 XML Encryption
Dusiu
2245 pstmuanIsUasusany ussEznaTitiunessEiunud fyves
Joya
2.24.6 mstmumnasmsinwausiunsaeadovestoya lunsdliii
\ApInaufiumefoanueniiufivesiisnu Wy durlesreufinnes
lunsaaten msdsesuazauteyail iivegludetufindou Wudu
2.3 M3AANNIUNATEUUUUANS
231 flivimsdesimuadedliuassiarilumainlinussuuljiinisves
\PSesARLIAB YR IMIIB L
232 fliuimshimseyyeliEBulitedld wagsiainuvesmu Tunstildony
\PSesARLIAB YR IBILT I
233 flduEnsmsmeanslinulsunsuauoumiiae evhnisfoanthaoniw el
sl ndsmniudedesnslinugléuing deddsiariu weidrldou
234 FAFnsmsv Logout iuiiiloidnldnumnseltogiivinaodu nanuinnnd
1 %3l.
wuameUfiAnnsinuanuiuncaeafsveaaiatisuasiaiosrauiiamesistig
(Network and Server Policy)



wlevsuazuujuiinisnwanuiuaasnsiovesssuumaluladasaume  Tsmeiuiandles -13-

1. Inquszasd
dietelsigldusnslasunsuiathivazamnusuiisveulumsldssuuaeuiinmes
LLazﬁz‘uuLﬂ%asziwiauﬁu’qﬁﬂﬂ'mJL%’ﬂamaamuUﬁﬁ’amu Werdunmstlestunineins wazdeyaves
miignuliianugu anugnasuaziinuniou Tnusgiaue

2. wuneafialunslfuniedisuasiaiosreuiiamesustiglsmeuanilan
fnuaanasmanuUaenfovonaotnounsiaosneuiume it (Server) fall
2.1 HRuaTEuy ABaLlIEuUATeYIENUNGUYDIUSNTANTAUMA NENYREldnY 19U
Tgunelu (nternal Zone) Twuneuen (External Zone) s tislianunsaniuey
Uoaiu  msynynlaseraduszuy
2.2 fAEnsasiiedesrenimosuazgunsalindonseduindosaeuiinmes uazszuy
WT0U8YRIMUIBY AadlaTusugInINHUTImAluladansaumATEAUET Ueiavith
nuUsEAuguA W gvsmaniuazansaumAIN LIS wasdesufifnuulouned
lngLasansn
2.3 msveeygaldaniiuil Web Server uazdelauutos (Sub Domain Name)
fimhenu  fulavouey
wfpvihvilsdevesun mrefuImsnaluladansaumasziugs vierntnu
Useiugunm avseansuavasaumATIMIuLIng uazasdesifndalusunsalan
fidana  nsenusenInszyusssuLLaATHldUINTAU
2.4 vuglansgyiniaindoudie Andafiufunierhnislag degunsaldiunans lHud
gunsaldn  1dun1e (Router) gunsainseedysadoya (Switch)
gunsaifdouseduszuuaetne  udn Taglildsueygnangquaszuu (System
Administrator)
25 fauaszuueinuaunisiinfeszuuiaietns ileuimsiansszuuiaietngldediel
JsAnsnm Feselud
251  #Bnsddndvsnsldnuitemunuilduinisiramsaldony
RNEITLUULATEUY
flFsueunnawintdu Fsmshdadumamadfesuuiiereidnsldausuty
252  doamuslsiiisiiedidnnsliidunsuuedoinsnniasesresiinmeslud
3 \p0snouiIAe Uit
e laillduinnsanansaldidumadug
253  szuumIetieTunremhsnuiiinsdeudeluisruuedetnedug
Aeen mhsnumadeuseriugunsaiiesiunsyngn
suviesfimuanansolums asadulusunsudszasdine (Malware) e
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254  swuueietnefesfindasyuunsaaduniaynsn (intrusion Prevention
System/ Intrusion Detection System) LﬁaM'ﬁ’gﬁ]ﬂaUﬂﬂ'ﬁWﬂ’lu%aﬂqﬂﬂa
fidldnuszuy indevnsvemhsnuludnvasiiiaund

255 madgszuunietienigluniisau
Tngrumssyuudumesidndndudedinig Juiindi (Login)
wazpsiinisfigatiBudusinu (Authentication) iilensaaaeumIa
gNADIvRLTUINT

256 \aviieglefl (P Address) meluveaszuuirdetneneluvemmiony
Fududedts  mstestuiiliimhsanuneueniiBouseaunsanoadils

257  ARSIAVIUKNURISEUULASBY18 (Network Diagram)
JsiiswaviBomferivreunves
JEUUATEIENEIULALIATEUIEN1BUBNKATUN TN
niouaUuuslndy Yagtuegiaue

258 nskiedesiiensq Wiensnsiaaeuszuuaiedns
ASASUNTRUIRINEUATEUY wazdiamsldnuemzindisndy

259  fauaszuUfissuImsmuauIAIaInoNfimesusite (Serven)
wazsuiinveulunis quassuumeuiamesiing Tunisimuawile
viioUAsunUateine ewmenduIs s2uU (Systems Software)

2.6 lsmewnanlaa MAUALIRTNISAIUANNTIANUTELAIIIATNIABLTIAES (Log)
Wielyiteyaasasmnoufiumes (Log) finugniesuazaninsnszyfssyanaldnn
wuvng Fasteludl

26.1  daiudeyaasisnereuivanes (Log)
Wludeidudeyaiianunsadnweuasuiu gnos e
wazsrusyanatiiniedesananls uazdoyadililunisdaifiusios
suatuaudulunsdidsoya
wazdauaszuulilasusygalunisuilutoya Mfusnuly
gNIUERTIFUTTUUMALUladansaumAvasvtienu (IT Auditor)
vioyAnaTIviIEN UG

2.6.2  mvualrinsduinmsihauvessyuuduinnsuiRnuvesida
(Application Logs) wazduiinseazidenvesszuulasiunisungn wu
Juiinmsidn-eansyuy Yuiin mswenenudigsyuuduiinnsldanu

£

Command Line Wag Firewall Log Hudu
WeUselovulunslansivany wazdaafutuiinainanilisgntios 90 Ju
Husaensldusnisdugaa

2.6.3  mwsRdeutuinnsufiReuvesldnussuvegiaiiaue
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26.4  fosisnstostunmsudludeuudasiudindian
wazdfnavsnadfetuiin  wanduliameyaeaiiiedeavindu
2.7 Tssmewnanidlan Aussnasmsmusumsldnuszuueietiuazidosnoufiumes
Wit (Server) ilaguadnwmiulaondsvessruuanaeuena g faelud
271  yamanmRenunMeusniifesmsanslumatilinussuueiete
Lazleios AewTILmoSUITY
Yesthenuazdesiiomesygniuaednualsnus ileve
augInNHUTMInAluladansaumasEaueas vsemmtaulseiuguam
YNSAEASWATANTAUNANINITUINNG
272  fnsmunuvesms (Port) Aldlunisidrdgszuveenedan
273  Fwnslag
flansnsaiingdeyaniessuudeyalsdansyerlnadedldiuniseusinain
AuIMsmAlulagansaunasyauge visemntnuUseiuguan
gNSAANSUAE @NTAUMANIINTTWINE
2.7.4  madhgszuvanseeslng
Aldnusesanamdng ussymanansoaudluly
nMsaniunuiuniisnuegaieane
2.7.5  MadldUTEUUABIRIUNSRZINRIAUAINTEUUYDINUIE Y
wuameUfiAnnsinuanusiunsaeadsvaaniatielians (Wireless Policy)

1. Inquszaed

=

WOMMUANINTFIUNITAIUANNSLINENTEUURIRYELTaY (Wireless LAN) Tagnisinnug
ansvesldlunisihfessuulivanzaununihianusuiaveu TunisujiRausiumaiinismuniu
avsnisidsegsainate Melldseuuiosinun1siaIufnuasRInsEUUI RS UBNAIRINAALS

YUV WRAS19ANNTUAIUADANEYRINSITIUSEUULRI B8 L5 ane

2. wwannujialunisaauaunsidndessuunsedigliang
fldruszuueievisuuulians (Wireless Policy) fosUfo il
2.1 MsRnssszuULASeteldane (Wireless) soslasuaygmiluasdnvaldnusangdadudy
Tuusiagszdu uazdesrmuasianisidildnuienuaudyaiavesgunsainszasdyyiu
(Access Point) W¥alvasenueniiufildnuszuuiadodeliaedeniian
2.2 Fldau (User) thgunsal Wireless snfindaviodeldaedlumnes liasndu
Access point, Wireless Router, Wireless USB client 58 Wireless card
2.3 vuglgeu (User) Wa ad-hoc 138 peer-to-peer Network
2.4 nsdifivhndmiserueygalitinisfiads Wireless Tisuiuns fail

2.4.1 FAUWATFUUABIINN Access Point (AP) Tushumisfimngaulagasdaing Access



a wa o
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Point Wi Firewall wagvndanusndusien femdussuuniotioneluiiiy

Internal Network feafiunissusasuaznisdnsiase (Authentication,Encryption) 2.4.2
Trfmuns18n1s MAC Address fanunsaudld Access Point éflamiziaied
nevfiumosfioya iy wasnudedld (Username) uazswarinu (Password)
padiimualivhdulidldszuueietelfaeldosagnios

2.4.3 Tasuan SSID fignimuaidud Default snannlsssundnviuiifith Access Point
wlgusardeslnnnaudinig Auto Broadcast SSID 7g

244 {puaszuvasfeaToumsingg Wireless pgnignisuasimunen Configuration
Tmanzay saumavi Check List Heniu Security Configuration

2.4.4 {AuATTUURRIAMUARIWEP (Wired Equivalent Privacy) #38WPA (Wi-Fi Protected
Access) Tumsidnsviatayasening Wireless LAN Client wazgunsalnszanedyayio
(Access Point) wagmsivuamlviliuanstessuuiaietngliane
24.6 fuaszuudsmunugualilliypravdeviheumeueniililifuoynplday
szuuasetielians Tunsidigseuudunsuin (Intranet) wazgudoyanielusiag
VBINIYIY
2.4.7 gauaszuumsldvendiviesninuiinsvaeumiusiunsaendsvesszuy
weteliany erounsisaeuiartufinmamsaifiasdoistulussuuesens 15ae
LArdndIT8UNANINTINERU VN 3 oy uavlunsdliinsaaoununis
T nuszuuedenglfaneiiinund Tigquassuumonuliimihanulss fuguam
gNSANANTULAYANTAUNANINNITHNNE NTTUTUT
wumeUfiRnsinunanusiuasasnsevasinoad
(Firewall Policy)

1. Inquszaed

ilefvunnismuaueaiiuasaonsevedlniioad lngnisivunaisneg Wimngas
puaudesnslun1sufoinu saisdnmumnunsiimusaegisadiaue seiffimuaugua
soadufpuassuviifavslunisdndsnisiedesinieadauulouemiity teassarusiung
Uasndevasmsidauszuumaluladansaumaiaziasoignigluaedns

2. wuansuialunisaruauanusiuasUasnfevadlwisond
fdnuszuushnanuvasedtlnisiend (Firewal) vedsmetuiaslaa Inthiluas
AusuRnveuTidos U il
2.1 ulseiugunam grseaniuazansaumanissumd Suhilunisuimsdanms
nsfinsa uazinuadasinHsadiomunvadtsmeuandlas
22 matvuadEduiugwemneietssfeadumsyfiasiomun
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2.3 ynidumadessedumesidauazuinisdumesidailioyyinauuloune awdesgnudon
(Block) Tnglwsvead

2.4 fldnuBumesidnasiosding Authentication ynasadeunsldarude swadld (User
account) kagswar1u (User password)

2.5 mmaAsusasimeluliiioad Wy Amnsives
nsimunelduinisuazmadonsie fleygn azfesfimstuiinniaiuAsuuuamnads

2.6 mathisseunsailiiiead axdesannsadinfldanzdauaszuuildsunouvingligua
Samaiiniu

2.7 deyaasasneneuiinmeifiinesngunsallniead azdesdsmludaiufigunsaldaiu
Toyadsasnemeniawes tnsazdesiniutoyassiaslites N1 90 u

2.8 msrmuaulsuglumslivinsdumesidniuinissnenfiunefgnisazilanesn
naifousefiugruveslusunauiialy fmalsmennaniles sygelildau fennd
audduiiagldnunednnsdensousnivilefidinun azsosldFueygmanimihau
UseiuaunIn gvseanshagansaumnanIanNITLnmeg neu

2.9 mstmuasmsliuinsveasdesnesimosutitngluuiazdruveaniotny azos
fuuaaugezresanadeusafisdudenisliuimaniiu Taedeulsuisasdos
gnszyliifuiniesreuinmesitneduseiniesiliuinisass wagasimuaninig
THuinsvesdesreninmesiiiioviogunsallueietne
soswoaug I luatsanvaldnes aewimthauUseiuguam
esAan fuavansaumanantsune laesnaszydeyadsil
2.9.1 vanelav Port Afean1sveliin
2.9.2 vanelaw IP Address vesUaevnafifesnsinredeas
2.9.3 TagUsvasd viieteusundiaduiifesnisldauriu Port un
2.9.4 Fuiiduld uarduiiduaanisveld

[y

2.10 sgsmafinsdrsestoyanisimunainigeg vesgunsalliiieadiludsedmnduan wenn
pdsfifinsAsuuntasen

211 ipdenaufinmesuiiviefiliusnsssumuansaumaniag
szfedliounelvtinmadeudeiiieldmdum edidn i
audndulpgazdesivundu nsdl U

212 Tsmena desduni Tavdfazsziuvdevdennslinuveiosmeufinmedgnite i
nAnssumsldnuiitadseuleus Uszna sulevvedsmenuia Wosduns
vonguiney videoravilviAensiauvestusunsudisl avw e
fomuUasnieuatsyuy maluladansaume aundiaglasunisud Ly

2.13  aevdsmseugnlildaumanuing nsldnuiidasouleune Usgne
sufouves lsmena Wesdund vienguine vieervawvinliiAnau ides fueu
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Uaensesaszuy waluladansauna  visevhlifsanudemesessuuansauwme
YOWMNBU N 91U UseAUaunIN gvseansLazan SaunaNIaNIsLnmeg
HNANNITIAUS NI
214 msdouseludnunirreinis Remote Login annmeusnindaaesuiineuiogunsal
wionenely AwAeeiuing1ensueen1sA iU SIINRUUNITVR U NANTUNTS
Renfuiniesnouinmesiitneuargunsaiinietne uazazdodldiunim ey 910 lsameuia
Weduns nau

wumUiamssnenanuduaslasndevesaanunediannsaind
(E-mail Policy)

1. Inquszaed

wlerfmumnasmsnsldauannedidnnselindiussuuiedetievesesing deld
sfodlimudfyuazasyuindcamitiistuannsldusnsenmnedidnnsednduuaietie
Fumesidn {ldasseathlanginasisng fifguaszuuiieiensli liazdiadns nsevinnisles
fazadratiygm vielesnngunasiingy warasdesufifnusuusnivesauasuninietietu
pgaATensn agvilinsldanuanmnediannseiindiiussuuiniediy Wulledwlasnduas
Uszansaw

2. wuamafuatunisldaavunediannseiing
Auszuvanmnedidnnseiind vedsmeandlasiinthiinazarmiuiiavey
fifosURTR fil
2.1 lunsameleutndglduinisanmnedidnvsedng (E-mail) dewinisnsendeyadive
\ildsnmsanmnedidnnselindveahenu Tasdudverudmihinudsefugunm
gVSANANSHALANTAUNANIINITUNNE Tsemenunasilaa
22 \defimadhgszuvanmnedidnmseindluafiusndu mswdsusimilagiud
2.3 limsduiinmierfusiainulilussuunesiinmes vieiuliludindannle
2.4 mswAsusiiEaRIugn 3 - 6 e
2.5 laildieganvaneBidnnsedind (E-mail address) vosfduiiosunsesuviodstoninu sniiu
winglasunisBugenanidvesliuinisuayliodndvesanmnedidnnsetind
Jursuiingeusienisldauluaaninedidnnseindvemu
2.6 nsdannedidnnsetindliiugsuusnig wiiemunisfavedsmenuasdlea §lgeu
whoslfszuvanmnedidnnsedindvedlamennanlaaniitu Faldlildszuuanmane
Sidnnsefinddu Vuudlunsdifiszuvanmnedidnnsedind vedsmenanilaadndes

YY) v I

waglasunseusynanyUsAudy ey

2.7 nmsldnuaannediannselind gldnusedivasuudasotnydids
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2.8 msldruanmngdidnnsednd deddnrgni lidaseasesssu livhnisgniu gy
Fond dolulumasiiangyang wagglinudedsidsdenmiduauiiuduyana Tngdrei
Wuauiuveddsmenandlas vsensliianudemeselsmeiuianslaa

2.9 vallfszuvanmnedidnnselindvedsmeantles liewounstoya ernu sunm
vidodsdule Jelidnunzdndefasssu Auiuamesssma nquie wiensenusenis
ffunumadtsmeuandlas naonaudunissumudlfnudu sudfuinises
lsmenuasgleaa

2.10 msdsdeyaidunnudy limsszynnudfguosdoyaaduindeanmnedidnnsetnd

2.11 mssuulvadeya ansawuulnadlalidiiu 10 waglud

2.12 w¥nnsldnuszuuaamneidnnseindiaieduniseanainszuy (Logout) NNASe

wueUjuRnssnenanuduaslasndsvesdumasiin
(Internet Security Policy)

1. Inguszasd

e muatnsn1sNsTdnudumnesilavadsmennasdlea eldazdedl
anudfguazasnindalymintuainnisldaudumesds Jldasdeadilanginas s
MEauaszuunIeYIeINly lWasdindnsnseyinislag Mavasrelym viseldiansnngunaeiianall
wazazdesUfuRmumuuziiveguassuueseristuegunsInse axibinisldaudumeside
< 1 o a a a

Wulvegrslasnsukasiuse@nsnn

2. wuamafuitunisldinsadredumesiin

fldnunteriedumeiidnvedsmewandlaeiniiiuazanuiufiaseuiifesUfon il
2.1 Mmsamzleutndgldesetedumeids dewihnisnsendeyadvelduinisesedne

sumefiinvesmhenulasdudverudmihlnulsefugunm gnsamaniuazansaume
NINIUNNE visevhnsasinsitusruudunsuinvedsmenuasdlea lnusenis
asrvdeuiuanakazeyliinisldnuleeldnusealuyaainsdaialsmeuasilaa
dmiuyaran1euenIzaodlasUaLy 1NN NUNALLLABLALATAUNA N1I9NITLANE
ERIGHINGITE

a L3

2.2 ldlfszuudumesilnvemtisau WiemUsyleviludondivdilunsaiuyana waeyinis
Y & sl | < sy 1 A < saa & Y -
whgiaulednldmsngan wu Aulgdndasedasssy uledniiidemduenansenunseiiiou
viieilussennuduawsiewd maunssumnegnie wiaiuleinidudenediny vioauiiin
andveou visedeyaiienaneiinaudeelviumiteny
23 Jldnuduwesiis Wlddearuingnin susssudenujunlunislduing
wagsasulintey Retoyavewmues Meniulivuesesmeuiawesdiuunna 1n3adultly

vedeyaidiiiy ssuuinIety
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2.4

2.4

2.6

2.7

2.8

a

Adnudeslliidulinuiniyivemilasiiana vnAatym wu meazidiaduans
yensfudeyafiiangmine Wwestiglétusesiudsuanvou
vhudawedoyaddyiidunnuduifeivauvembsnuiddldldusznimegiaiu
NNINUTEUUBUWBSLTN

szdnsziansanidluan Wsunsuldnuanssuudumesids n1saiilvan Msdwen
(Update) Wswnsusneg deadulllngliazindudns linmiflvaslndvwislvg winnd
amdndilviudegildsuneumng

Tunsldunszauaunudidnnsedng Facebook TUsunsuduy fifldnvazadatu dadll
Wawedoyafidwauazidumuduvemionu liausauaaiiu visldtemnuiiday
Tefgi A udedesedeldeswonnneganu maviaeemdiniusiuynains
YOWIBIUBU

ndrnmislfnussutanmnesidnnsefindiaiaduams (Logout) 08na1nszuUNNASY

uleurganuliualasnfierainsngIndunIsynIn

(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy)

1. IngUuszasd
IDS/IPS Policy tUuuleuian1sAnmIssuunTInaeaunIsunIn kagnsivdeunulasnde
voaAsaUne Welasiuninensseuumaluladansauma waztoyauunsevisnglulsmeiuia

a o val o o
LN@QQUV]%IVF@J@'J']N@JUWQU@@@JWB

2. WUIMeNISUHUANEINUNITATIVEBUNITUNINLATEYY

2.1 IDS/IPS Policy Asouaguynlaas (Host) luiasetngvadlsmenvanilaalasiaiodne

Toyanavan sududunisfideyaeaiunie dldeglueseviedumesidanniduniy 2.2

STUUTINUATNAIUNTN DA AN DU BSLTR NTONEI5ITULILADINIUNITNTIVADUINNTLUY
IDS/IPS

2.3 SpuunIvaaly DMZ ag6ealasunisnsiaaeusuuuunsiuinisnaunsinns wasidn

Tusnsg

2.4 lgaduagiasodngiauaninisdeinutayariiu IDS/IPS adaain1stuiinnanisnyivasy
2.5 insns1adeuLay Update Patch/Signature 983 IDS/IPS Wuusedn

2.6 InsnsIvdeumAnisal Uayaasas naAnssunsldaufngsy

wazUSunaudayaiinldeu wisevelulselaedauaszuy

2.7 IDS/IPS agvhnunelangmvaniiugiuvesiniead nldlunsidnfanietievesssuy
wialulagansaunanuuni

o w

2.8 LAT0IYENINTSAARAY host-based IDS Aefvsiinsnsiaaeudeyauseiniu
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(%

2.9 woAnssuMsldau Aanssu visemgnisalvianua Nliaudswianisyngn 113 LNRsEUY
noAnssumasdy Wsen1sneemdnsyuy ivszauaudnie wazlivszauaudnsa
zfnainsenuligdudyynsuiuiiinsany

a

2.10 weAn3su AANIIUNUENEs 5035 UUNITYINUTRAUNGR TignAUNUAZABIlin1TI8UlA

Y

LY VY]

fsfudarmsu nmelu 1 Sliinsany
2.11 mInsRauNynImLnIzReafutuiindeyalilitiesndn 90 u

2.12 fsuvumanevauswammmaniiistu 1L s1emumanIsnsanUreInMsaiingg

sifumsnutuneuifioanaudeme avgeninidhefiamany Jestumansaiiionn

Andntuauian wazAlunITAULKNY

2.13 Tsmewnnilan Tavslunisginisideudeirieiisveaissnonfiunesidwgingsy

\Besion1syngnszuu Tnglifeafinsudsungldaudrmin

2.14 ffignasiaaeuimensnsginssulafidunisasdiaulovievedsmentanlaa
nsneenudhiessuulnefiveu nslaufisuu wdelingRnssudesienisiiaues
szuunalulagansauma aggnisiunisldinionediuil mnnsnsevivanandu
mMsnsgvhauRefidenadesiu ws.uvhemnsevianuiafeiuneniunes
w.m 2440 vi3eidunsnsgyiiidssaliAnanudevnesiodoya wagnineinsszuuved
Tsmegnaniles azfosgninidusimutuneuesnymne

ulgurganuiuaslaanievasnsdrsasdoya (Backup Policy)

1. nguszasd

- o < o v = a s 1 ¢ o ao
ernuadunnsnistunisdisesteyainiosneuitineasuiuie (Server) aunsainaniivh
MWLl UUATOUY kazln3euANUNToUNTALAAMARNAY YIansalivansalinelviin
Audemeseasauma ianusagnauaulanielussesianivungay

2. wwweufjuilunisdrsasdaya
2.1 davhdmundeyauargenduiiinulilnedasowmudduanuinduveanmsdisesdoya
svuumalulagansaumavesienuandndunnlunitdes

2.2 ffupounsUfinisdnhdsestoyauarnisifudoyastnegniios siszuy sensuag

uazdoyaluszuumaluladarsauma TnsdunsutjiRunnussuuimeluladasaumnea

IEREFEANT

23 nfuioyaiidrsosiuludefivieya Inedinsfuiteuudeiiutoyaduliausonans
feszuuroniuag Suil nanfidisestoya wazdFuinveulunisdsesteyalissnadnian
foyaiidrsosmsdnfuliluanuiifuieyadises Fsfnisogfianuidu wasdesding

nadeUdeliutayadisetegsadnae



wlevsuazuujuiinisnwanuiuaasnsiovesssuumaluladasaume  Tsmeiuiandles -22-

2.4 sloslinsiaviunuwisuaunsaunsalinmaanduliaunsadssuunduauilaniely
SrgvIaIvINzay

UlEUIENITESI9ANIUATZNUN TULTDINTITINEIAMNIUAIUABANYATUFSAUNA

1. Inguszasd
= ] a vag Yo A a v va v
itk nsknuls ke UAlivyaansuasyaralinettos tasiaaus
AT LazATEUtngInNEIAYUDIN1TSNYIANNUAIUADASUA LA TAUNA AADAIUAILIT
U unlaeeegndes

2. wuneufialumsadreannumszvdnluiFasnisinunanusiuasuasnseduasauma
21 daineusunuufuRmuuuuleuisesisainae
TnemsdeiinousuenaldiBninasuden
WU iRnuuuleugdiundnanToUTA19 MULKUNITHNOUINYDINUIBI Y
22 edumuniilemeunsuuamaljiinmsinveuiuasaonde
lussuumalulagansauwme  wazaianunsevtnisnudAyveansufUatviuyaans
Tnemsdaduuunemsialiay lddesndt 1 ads Tnsenadndamtunsdinnndudefls
warenadgineInsannaieuendia
Uszaunisaliunisinunanusiuasasndefuasauma saenenamng
23 Uszmauszandusiug TaudiAeafulndfod ludnvasinianiug viedosz e
Tuguvuiiansnsadlawasihluufialaie Taefimsuiudsuninniudogiaue
24 szeumsidiuniuiaragnialfinenisiniu fnnnu Ussiliuea wagd1i9
AINADINITVRIE LTUTNNT

wIMFuRnisshwvianuiuasasadievesseuuimaluladansaunaatull lakiu
N3ANsUNAINANMENTTUNTEIWIEMTIasTUguanumAluladansaumaALazn1sFeans
vadlsmernasdlaa daldunwimddunsaliunuigisnsmddnnsetindliiiaiy

fupsasnde Wellald wazilulumunguuneuayssdouUfianineides wezlndmihingu uay
foufjuReeuasansasaly

N

(Weunngdaung  auunaIinm)

ﬁgé’ﬂmamﬂiﬂwmmaiw@lﬂa






=l a Ca uI/ o = 1
ANITRUVAIA UsznrAulatrgautuasdaannaaaessutinalulag 61y Intranet e

QI a dl Y v ¥ dl = Yo N a oA
LWNIHLN‘%?xUUU?ﬂ’]? L‘W‘ﬂi‘ﬁL@'TMLL'W]I?\‘IWEI’]U']@?']H1F§@VLﬂﬂH1ﬂ?UV]?’]U 1§ 4 aﬂﬂgum

WanvnBuludlsawenuiasd laa
(www.rasihosp.com)

Uszanauloungsnenanusiuanilaonfiuvod
ssuuwmealuladaisauma

ssuutedsududiu(a)ooulail

ansosls=aunoulail lsswgnunasid laa

s:uu Smart Refer

lAANSANUEDY

1.afomslgnu suumsnenuanudss uamemsal ifsUsasd
wisusmdlvy

2 0ndanudusiiniin

3dudanudsmiiisnu 63

4.uuunasumsnsangaua Wiltniu uazdss username

PAANIAN EiJJ AT

> .2

O N




